Suite de protecao de aplicacoes Moveis para permitir seguranca desde o
desenvolvimento até o tempo de execucao:

* Analise Automatizada para Aplicativos em Desenvolvimento

* Protecao de Aplicativos com ofuscacao do Codigo e contra
adulteracao

e SDK incorporado em aplicativos para deteccao de ameacas e
ataques contra os dispositivos, redes, phishing e malware.




CICLO DE VIDA SIMPLIFICADO DO DESENVOLVIMENTO DE
SOFTWARE (SDLC)

PBI TO-D0 | INPROG. |  DONE

Ju > PP o9
L4 A

Desenvolvimento Execucao

Desenvolvimento em

conformidade Desenvolvimento seguro Execugéo Segura

Quais problemas devo Proteg&o do meu O que est& acontecendo
corrigir antes de Ilbgrar~ . aplicativo contra com meu aplicativo na
Meu app para a proaucao: possiveis ataques e utilizac&o que eu deveria

engenharia reversa estar ciente?




AJUDA OS DESENVOLVEDORES DE APLICATIVOS MOVEIS A IDENTIFICAR RISCOS FINANCEIROS E DE

REPUTACAO, IDENTIFICANDO AUTOMATICAMENTE OS RISCOS DE PRIVACIDADE, SEGURANCA E
CONFORMIDADE NO PROCESSO DE DESENVOLVIMENTO ANTES QUE OS APLICATIVOS SEJAM LANCADOS AO
PUBLICO. ENQUANTO AS FERRAMENTAS TRADICIONAIS DE ANALISE DE CODIGO AVALIAM A QUALIDADE GERAL
DO CODIGO DE UM DESENVOLVEDOR, NOSSA ANALISE BINARIA IDENTIFICA OS RISCOS QUE UM INVASOR
PODE EXPLORAR NO APLICATIVO

e DOCUMENTA RISCOS EM APLICATIVOS MOVEIS, INCLUINDO USO ESPECIFICO DE HARDWARE, CHAMADAS
INSEGURAS DE APl E MANIPULACAO DE DADOS CONFIDENCIAIS

* PERMITE QUE OS APLICATIVOS SEJAM VERIFICADOS DIRETAMENTE DO PIPELINE DE COMPILACAO QU
CARREGADOS MANUALMENTE, CONFORME DESEJADO, NO CONSOLE ADMINISTRATIVO

e PERMITE QUE AS EQUIPES DE CONFORMIDADE E SEGURANCA DEFINAM E PERSONALIZEM POLITICAS PARA
GARANTIR QUE APENAS AS DESCOBERTAS APLICAVEIS SEJAM ABERTAS




FORTALECE E PROTEGE O APLICATIVO COM FUNCIONALIDADE AVANCADA DE OFUSCACAO E ANTI-
ADULTERACAO PARA LIMITAR ATAQUES COMO ENGENHARIA REVERSA, PIRATARIA, REMOCAO DE
ANUNCIOS, EXTRACAO DE ATIVOS, EXTRACAO DE CHAVES DE API E REEMBALAGEM COM MALWARE

FORTALECE E PROTEGE SEUS APLICATIVOS DE TRES MANEIRAS PRINCIPAIS:

1) OFUSCACAO PARA IMPEDIR ENGENHARIA REVERSA
2) VISIBILIDADE DE ADULTERACAO DE APLICATIVOS NA OPERACAO
3) DESENVOLVIMENTO CONTINUO E INTEGRACOES DE SEGURANCA



OFERECE SEGURANCA MOVEL NO DISPOSITIVO, BASEADA EM APRENDIZADO DE MAQUINA, PARA ATAQUES
AOS DISPOSITIVOS, REDES, PHISHING E MALWARE

COM O SDK INCORPORADO, OS APLICATIVOS MOVEIS PODEM DETERMINAR IMEDIATAMENTE QUANDO O
DISPOSITIVO DE UM USUARIO ESTA COMPROMETIDO, QUALQUER ATAQUE DE REDE QUE ESTA OCORRENDO
E MESMO SE APLICATIVOS MALICIOSOS ESTIVERAM INSTALADOS. OS DESENVOLVEDORES PODEM
CONFIGURAR AGCOES CORRETIVAS APROPRIADAS QUANDO UMA DETERMINADA AMEACA E DETECTADA. OS
CENARIOS DE CONFIGURACAO INCLUEM:

* QUANDO OCORRE UM ATAQUE MITM, O APLICATIVO HOST ESTABELECE AUTOMATICAMENTE UMA VPN
PARA CRIAR UM ENCAPSULAMENTO SEGURO

* QUANDO UM DISPOSITIVO POSSUI UM MALWARE COMO O BANKBOT INSTALADO, O APLICATIVO INICIA
ETAPAS IMEDIATAS PARA CONGELAR O ACESSO ATE O USUARIO EXCLUIR O APLICATIVO INFECTADO E
REDEFINIR SUA SENHA ON-LINE




